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goNet Identification

Sichere und vollautomatisierte Personenidentifikation
fur Schliessfachanlagen



goNet Identification

Die sichere Personenidentifikation fiir den vollautomatisierten,
selbststandigen Kundenzugang zu Schliessfachanlagen

goNet Identification ist eine optionale Erweiterung zu goNet Locker, mit der Sie die
Identitat von Personen mittels mehrstufiger Sicherheitsmerkmale verifizieren. Dies
ermdglicht unter Berucksichtigung héchster Sicherheitsstandards den vollautoma-
tisierten Zugang zu Schliessfachanlagen mit selbststandiger Zutrittskontrolle und
Fachfreigabe durch die Kunden. Wartezeiten am Schalter entfallen, Kunden ge-
niessen maximale Privatsphare und Kundenberater werden entlastet.

Hauptfunktionen

Sichere Identifikation

e Kombination mehrerer Sicherheitsmerkmale wie Secure SmartCard, persénlicher
PIN, Einmal-Code (OTP) oder weiterer digitaler Merkmale zur hochsicheren
Personenidentifikation.

e Standard: Zwei-Faktor-ldentifikation (2-FA) mit Secure SmartCard und PIN.

Kryptografische Verschliisselung
e Samtliche Daten und PINs sind auf dem Server kryptografisch verschlisselt.

e Alle sicherheitsrelevanten Funktionen und Daten fir die Authentifizierung sind
serverseitig implementiert und werden erst bei Bedarf fllichtig auf die
Frontgerate Ubermittelt.

e Samtliche Kommunikation zwischen Secure SmartCards, Frontgeraten und dem
Identification Server erfolgt kryptografisch verschlisselt — gesichert durch
digitale Zertifikate und sichere Token.

Zentrale Verwaltung

e Einfache, zentrale Verwaltung der Secure SmartCards pro Kunde - inkl.
temporarem Initial-PIN fir die Auslieferung sowie Such- und Sperrfunktionen.

e Verwaltung und Auslieferung der Benutzeroberflache fir alle goNet Terminals
zentral Uber den Server.
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Hauptnutzen

Kundenzufriedenheit erhohen

Kunden geniessen hdchste Privatsphare und Sicherheit bei der Nutzung der Schliess-
fachanlage durch den vollautomatisierten Zugang mit selbststandiger Zutrittskon-
trolle und Fachfreigabe — ohne Wartezeiten am Schalter.

Effizienz steigern

Durch den automatisierten Zugang fur Kunden, inkl. Ttr- und Liftsteuerung, werden
Kundenberater merklich entlastet. Die Verwaltung der Secure SmartCards erledigen
Kundenberater einfach und effizient in goNet Locker.

Sicherheit optimieren

Die mehrstufigen Sicherheitsfunktionen bieten héchstmdéglichen Schutz gegen un-
berechtigten Zutritt, Manipulation und unautorisiertes Offnen der Schliessfacher.
Dank regelmassiger Updates sind Schliessfachanlagen mit goNet stets auf dem ak-
tuellen Stand bezlglich Sicherheit und Technik.

Alles aus einer Hand

Janusys betreut Kunden Uber den gesamten Lebenszyklus einer Schliessfachan-
lage — von der Konzeption bis zum reibungslosen Betrieb sowie Service, Wartung
und Modernisierung. Service-Stitzpunkte, verteilt Gber die ganze Schweiz, garantieren
schnelle Reaktionszeiten. Kunden profitieren zudem von kurzen Entwicklungszeiten,
da die Software, Elektronik und Systemintegration komplett inhouse entwickelt wird.






Sicherheitsgerate & Secure SmartCard

Die von Janusys eigenentwickelten Sicherheitsgerate sowie eine Secure SmartCard
erfillen hochste Sicherheitsstandards und ergdanzen goNet Identification zu einer
flexiblen Lésung fur die vollautomatisierte Personenidentifikation mit goNet Locker.

goNet Terminal

e Touchscreen-Terminal mit 7" TFT-Display
und Kartenleser fur Secure SmartCard
(RFID auf Anfrage).

e Flr Multi-Faktor-Identifikation mit Secure
SmartCard, PIN, Mobiltelefon (auf
Anfrage) und weiteren Merkmalen.

e Keine sensitiven Daten lokal auf dem
Terminal gespeichert.

goNet ZuKo

e Kontaktloser RFID-Kartenleser.

e Integrierte Statusanzeige fur die
Kartenprifung.

e Integrierte Statusanzeige flr Zutrittszone
oder TUre.

¢ \Wand- oder Tischmontage, Unterputz
oder Aufputz.

e Keine sensitive Daten lokal auf der ZuKo
gespeichert.

goNet SafeCard

e Secure SmartCard nach ISO 7816.

e Mehrstufige Datenverschlisselung
(AES-256).

e Sicherheit wie bei Bezahlkarten.
Sicherheitszertifikate: CC, EAL5+, EMVco.

e Mit RFID (auf Anfrage).

e Eindeutige Personalisierung und Design
der Karte individualisierbar.

Die Unterstitzung und Kompatibilitat von Dritthersteller-Geraten und -Karten mit
goNet Identification wird auf Anfrage abgeklart.
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JANUSYS

Kundenreferenzen

( Luzerner ( Nidwaldner

Kantonalbank Kantonalbank
( Obwaldner ( Schaffhauser
Kantonalbank Kantonalbank

» Clientis € e ibank

Uber Janusys

Janusys steht fur hochstmogliche Sicherheit von Schliessfachanlagen und Zutrittssystemen. Als
technischer Partner betreut Janusys Kunden von der Konzeption Uber die Entwicklung bis zum
reibungslosen Betrieb und Service, Wartung und Modernisierung. Im Fokus aller Produkte und
Dienstleistungen steht der sichere, zuverlassige und einfache Betrieb der Anlagen und Systeme.

Janusys AG
Dattenmattstrasse 16a
6010 Kriens, Schweiz
Tel: +41 41 349 58 90
E-Mail: info@janusys.ch
Web: www.janusys.ch
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